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A quarta revolucdo industrial, tecnoldgica, mudara o ca-
rater das ameacas a seguranca e, ao mesmo tempo, influen-
ciara as mudancas do poder que estdo ocorrendo tanto geo-
graficamente quanto de atores estatais como nao estatais. Os
atores nao estatais estarao em poder de um numero massivo
de armamentos dentro do contexto geopolitico cada vez mais
complexo, com uma perspectiva de colaboracdo e Co criacao
limitada, o que torna o desafio dos governantes e lideres cada
vez mais complexa em costurar esta malha estratégica de re-
lacionamentos.

As informacées, ideias e pessoas estao viajando mais ra-
pido do que nunca. Ao mesmo tempo vivemos em um mundo
de grandes desigualdades, que tende a se agravar pelas mu-
dancas macicas do mercado de trabalho.

Alargando a exclus&o social, a perda de fontes confiaveis
das elites estabelecidas e estruturas, percebidas ou reais,
movimentam os extremismos. Em 2015 assistimos de cama-
rote aos tragicos deslocamentos humanos, mobilidade, movi-
mento de pessoas em todo mundo em busca de algo melhor.
Este fenbmeno tornou-se significativo. Pergunto:

Qual sera o impacto da quarta revolucdo na mobilidade
humana?

Os estudiosos estimam que a mobilidade tera um papel
cada vez mais importante na sociedade e na economia do fu-
turo. Podemos citar algumas:
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a) Realizacbes de aspiracdes: a mobilidade € vista como
sendo uma escolha de vida,

b) Redefinicdo das Identidades individuais: as pessoas
estdo mais a vontade em gerenciar suas vidas com mdultiplas
identidades;

c) Redefinicdo da identidade familiar: cada vez mais a uni-
dade familiar tradicional esta sendo substituida pela rede fami-
liar transnacional;

d) Remapeamento dos mercados de trabalho: a mobili-
dade de talentos € um gerador de criatividade, de inovacao
industrial e eficiéncia de trabalho.

Entéo a quarta revolucdo industrial criou a fusdo dos mun-
dos fisicos, digitais e biologicos transcendendo as limitacbes
do tempo, espaco, o que incentivara a mobilidade.

Portanto um dos grandes desafios da quarta revolugcéo
industrial € a gestdo da mobilidade social, humana, para ga-
rantir que seus beneficios sejam plenamente realizados por
meio do alinhamento de direitos e obrigacées soberanas com
0s direitos e obrigacbes individuais, por intermedio da recon-
ciliacdo da seguranca nacional e humana e, pelo encontro de
formas que consiga manter a harmonia social em meio a esta
grande diversidade em que estamos e viveremos.

Conseguiremos? Espero que sim, caso contrario teremos
uma grande natureza mutavel de conflitos.

Boa leitura e sorte!
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Apetite ao Risco

do Trabalho

As empresas equalizam o equilibrio entre o crescimento e retorno dos investimentos e os
riscos associados quando é estabelecido estratégias para orientar tal caminho através do
Gerenciamento de Riscos Corporativos. Este gerenciamento estabelece diretrizes para
orientar os administradores a alcancar os objetivos da instituicao (STEIMBERG et al., 2007).

Esta busca das empresas para agregar valor, testa a capacidade de tomada de decisao

do administrador. A tomada de decisao consiste, diariamente, em administrar riscos. Por
vezes, a administracdo destes riscos em instituicées levara o lider a assumir tais riscos,
onde se tornam elementos cruciais no sucesso ou fracasso do negocio. A Gestdo de Riscos
Corporativos se faz extremamente necessaria, para subsidiar estas tomadas de decisao e
atingir os objetivos estabelecidos pela instituicao (IBGC, 2007).
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Para este gerenciamento eficaz de riscos € necessario para
as organizagdes entender o conceito de “apetite ao risco”. O con-
ceito base de apetite ao risco € dado pelo desejo de uma orga-
nizacao assumir riscos em contrapartida ao potencial do retorno,
considerado um nivel implicito. Porém, as organizagcdes come-
caram a expor este parametro, para guiar 0s responsaveis por
tomadas de decisdes, evitando assim que as liderancas avancem
em um oceano vermelho, e exponham a organizacdo desneces-
sariamente (BRASILIANO, 2015).

Ao estabelecer este processo de apetite ao risco, a orga-
nizacao deixa claro para todos os envolvidos na linha organiza-
cional, as fronteiras de aceitagao dos riscos relacionados com a
sustentabilidade e o que se deve fazer em cada nivel. Um ponto
importante deste item, relacionado com sustentabilidade, é levar
em consideracdo o ambiente externo nas avaliagdes, para sub-
sidiar modelos de negdcios e responsabilidades da organizacao
em questao para reconhecimento das interacoes e motricidades
possiveis das forcas internas e externas. Além disso, alinha ex-
posicoes potenciais com o apetite ao risco estabelecido pela alta
lideranca da empresa, subsidiando com mais assertividade o pla-
nejamento estratégico da organizacao (FARIS, et al.2013).

No processo de gestao de riscos, segundo
a IS0O31000, a fase de estabelecimento

do contexto analisa os contextos

externos e internos, aléeém de delinear
parametros estruturais, critérios e métricas
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relacionadas a organizacdo para a gestao
dos riscos. Os objetivos, responsabilidades
e o apetite ao risco é definido nesta fase
(Brasiliano, 2009).

Para que organizacOes assumam riscos, € necessario ter um
processo estruturado, com metodologias e critérios, onde entra
conceito de Sistema de Gestao de Riscos. Porém, para a implanta-
cao de uma gestao de risco efetiva € necessario que a organizacao
estabeleca a quantidade de risco que a organizacao deseja assu-
mir para conseguir atingir seus objetivos, ou ainda, a quantidade
de riscos que uma organizac&o esta disposta a aceitar em busca
de agregar valor, estas séo as definicdes de Apetite ao Risco. Este
conceito reflete a filosofia administrativa da organizagao e influencia
a cultura e o estilo operacional dela (BRASILIANO, 2016).

As melhores praticas em gestao de riscos orientam de forma
direta que lideres devem avaliar o apetite ao risco definido pelas
organizagdes ao analisarem as estratégias, definindo os objetivos
a elas relacionadas e desenvolverem mecanismos para gerenciar
0S riscos em relacao ao apetite ao risco da organizacéo. Este é
0 ponto onde a gestao de riscos ira agregar valor ao negdcio,
orientando suas operacdes a assumir riscos que nao impactem o
negocio (BRASILIANO, 2016).



Além do beneficio de estabelecer limites aos riscos que as
organizacdes querem tomar, para a concretizacdo de geracao de
valor das organizacdes, deve ser feito um balanco entre riscos
X oportunidades x apetite ao risco, para tomadas de decisdes
e alocacgdes de recursos para se atingir os objetivos. A determi-
nacao do apetite ao risco deve ser feita pela maior hierarquia da
organizacado, em empresas do segundo setor, recomenda-se que
este tema seja determinado pelo Conselho de Administracao e
com proposta submetida pela Diretoria Executiva, além de ter sua
revisdo constante (BRASILIANO, 2016).

Além do apetite ao risco, dois conceitos se tornam impor-
tantes, a tolerancia e a capacidade da empresa. O apetite ao
risco € o nivel de risco que a empresa tomara para si. A toleran-
cia & o desvio do nivel do apetite ao risco acima do apetite ao
risco, independente do critério. A capacidade € o nivel maximo
de risco que a organizacao podera suportar na perseguicao de
seus objetivos. Portanto, o nivel de risco atingindo a tolerancia
determinada pela organizacéo, ira servir como alerta para que o
nivel de risco ndo chegue na capacidade de suportar tal risco.
Acima da capacidade do risco, as organizacdes ja estdo expos-
tas a eventos que podem afetar a continuidade de seus nego-
cios (BRASILIANO, 2016).

A importancia de se implantar uma ferramenta sobre gestao
de riscos e a antecipacao de eventos € crucial para a preven-
cao de acidentes que possam gerar grandes perdas. O estudo
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Os riscos excede aos
limites de riscos tolerados

Tolerancia ao Risco
Os riscos excede o0s
limites desejados

Apetite ao Risco

Y A oOrganizacao pode assumir mais
riscos para otimizar seus ganhos

Tempo
Figura 1: Modelo grafico de apetite ao risco, fonte “La Fabrica de
Pensamiento de Auditores Internos de Espana”.

desenvolvido por Frank E. Brid Jr., na época atuando como
Diretor de Servicos de Engenharia da Companhia de Seguros
da América do Norte (Insurance Company of North America —
INA), em 1969, foi um dos estudos pioneiros que comprovou a
importancia deste tema. Seu estudo foi conduzido por um de-
terminado periodo especifico, analisando 1.753.498 incidentes
reportados ao INA, por 297 empresas cooperadas. As empresas
representavam 21 grupos diferentes de industrias, empregando
1.750.000 funcionarios, totalizando mais de 3 bilhdes de horas
de exposicao no periodo analisado (BIRD Jr.; GERMAIN; CLA-
RK, 1986).

________________________ Capacidade do Risco



O estudo estabeleceu uma taxa entre os tipos de incidentes. O
resultado final resultou na seguinte proporcao, conforme figura 2.

Figura 2: O estudo de Proporcao dos EUA de 1969 (BIRD Jr.;
GERMAIN; CLARK, 1986).

Porém uma das conclusdes de Frank E. Bird Jr. foi que esta
proporcao n&o necessariamente sera idéntica para outras amos-
tragens, ou organizacgdes, esta nao foi a principal intencédo. O
ponto principal da pesquisa foi confirmar que incidentes graves
e lesdes maiores (resultando em morte, incapacitacao, perda de
tempo ou tratamentos médicos) sao eventos raros e que muitas
oportunidades para prevenir estas ocorréncias, sao proporcionadas
pela ocorréncia de eventos menores (BIRD Jr.; GERMAIN; CLARK,
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1986). Esta € a razdo de gerenciarmos e identificarmos riscos, se
antecipar e prevenir perdas maiores para a organizacao.

A seguranca nao se refere a risco zero, mas sim ao risco
“toleravel”, seguido do questionamento sobre o que € toleravel
para a questao de SSO. Para este trabalho sera definido como
toleravel toda lesao que nao provoque incapacitacédo perma-
nente (ESTON; IRAMINA; SILVA, 2015). A figura 3 abaixo € uma
adaptacao da representacao da “La Fabrica de Pensamiento de
Auditores Internos de Espana” segundo Brasiliano (2016), sobre
a atuacao de uma organizacao e seus niveis de apetite ao risco,
tolerancia e capacidade aos riscos de SSO. Este € um parédme-
tro que conduzira todo o desdobramento da gestao de riscos
dentro de uma organizacgao, por este motivo, a responsabilidade
de definicdo do apetite ao risco deve ser estabelecida pelo Con-
selho de Administragao da organizacao, ou a maior hierarquia
nela existente.

Para auxiliar no monitoramento da evolucao do negdcio € o
enguadramento no apetite ao risco definido, a organizagcdo pode
realizar um estudo sobre o histérico de incidentes e tracar sua
propria proporgao da piramide de incidentes para definir os indi-
cadores de riscos considerados limite, tolerancia e a capacidade
do apetite ao risco. Cada negdcio e segmento devem achar sua
propria proporcéo de incidentes. Com 0 acompanhamento em
momento dos indicadores de incidentes, a organizagao consegue
visualizar a curva exposicéo x tempo, indicando a tendéncia dos
incidentes dentro do seu apetite ao risco, tolerancia e capacidade
preestabelecidos (BIRD Jr.; GERMAIN; CLARK, 1986).



FATALIDADE E LESAO INCAPACITANTE PERMANENTE PARCIAL OU TOTAL

________________________ Capacidade

ACPT (ITT)
Os riscos excede aos
limites de riscos tolerados

Exposicao

Tolerancia

. ASTP (RT,
Os riscos excede 0s ®&D

limites desejados

ASTP (TM)

€ A oOrganizacao pode assumir mais
riscos para otimizar seus ganhos

Tempo

Figura 3: adaptacéo do modelo de apetite ao risco apresentado pela “La
Fabrica de Pensamiento de Auditores Internos de Espana”, para a area
de SSO. Legenda — ASTP (Acidente Sem Tempo Perdido); PS (Primeiros
Socorros); TM (Tratamento Médico); RT (Restricado de Trabalho); ACPT
(Acidente Com Perda de Tempo); ITT (Incapacitacao Total Temporaria);

Além de utilizar incidentes reativos como indicadores pode
ser utilizado o conceito de Potencial de Gravidade (PG). O PG
pode ser parametrizado como um evento que ocorreu € Nao se
concretizou a perda, mas tinha potencial de causar algum dano,
como por exemplo fatalidade. Este indicador da a informacgao
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astp(ps) Apetite ao Risco

de forma preventivamente, ja que foi identificado um desvio ou
evento sem danos, mas com o potencial de dano maior. Porém,
a cultura de seguranca do trabalho da empresa deve estar em
nivel elevado, tendo um canal de comunicac&o muito eficiente e
pessoas altamente treinadas para identificacé&o e classificacao de
eventos com potencial de gravidade e, o principal, nao esconder
ou ignorar tais eventos (BIRD Jr.; GERMAIN; CLARK, 1986).

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR
ISO 31000: Gestéao de riscos — Principios e diretrizes. Rio de Ja-
neiro, 2009.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR
ISO GUIA 73: Gestao de riscos - Vocabulario. Rio de Janeiro,
20009.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR
ISO/IEC 31010: Gestao de riscos — Técnicas para 0 processo de
avaliacao de riscos. Rio de Janeiro, 2012.

ASSOCIAQAO BRASILEIRA DE NORMAS TECNICAS. NBR
14280: Cadastro de acidente do trabalho — Procedimento e clas-
sificacao. Rio de Janeiro, RJ, 2000.

BEASLEY, M. S.; BRANSON, C. B.; HANCOK, B. V. COSO'’s
2010 report on ERM — Current state of enterprise risk oversight
and market perceptions of COSO’s ERM Framework. COSO.
Durham, NC, pp.1 a 10, dezembro, 2010.



BIRD Jr., E.; GERMAIN, G. L.; CLARK, M.D. Loss Control Ma-
nagement — Practical Loss Control Leadership —. 3th ed. Georgia,
NC, DNV, 1986.

BRASIL, Ministério do Trabalho e Emprego. Evolugcéo dos aci-
dentes do trabalho e quantidades de trabalhadores no Brasil, de
2004 a 2013. Brasilia, 2015.

BRASIL. Constituicao da Republica Federativa do Brasil,
1988. Disponivel em <http://www.planalto.gov.br/ccivil_03/consti-
tuicao/constituicao.htm> Acesso em 21 nov. 2016.

BRASIL. Decreto n. 7.602, de 7 de novembro de 2011. Dis-
pbe sobre a Politica Nacional de Seguranca e Saude do Traba-
lhador — PNSST. Diério Oficial da Republica Federativa do Brasil,
Brasilia, DF, 7 nov. 2011. Disponivel em <http://www.planalto.gov.
br/CCIVIL_03/_Ato2011-2014/2011/Decreto/D7602.htm> Aces-
so em: 21 nov 2016.

BRASILIANO, A. C. R.; Gestao de risco de fraude — Fraud risk
assessment — FRA. 1 ed. Sao Paulo, 2015.

BRASILIANO, A. C. R. Inteligéncia em riscos: gestao integra-
da em riscos corporativos. 1 ed. Sao Paulo: Sicurezza, 2016.

BSI Group. BS OHSAS 18001 - Your implementation gui-
de. British Standards Institute (BSI). Disponivel em <https://www.
bsigroup.com/LocalFiles/en-GB/bs-ohsas-18001/resources/BS-
-OHSAS-18001-Client-Guide.pdf>. Acesso em: 28 de dezembro
de 2016.

BSI Group. BS OHSAS 18001 - Self-assessment questionnai-
re. British Standards Institute (BSI). Disponivel em <https://www.

Revista Gestao de Riscos 108

bsigroup.com/LocalFiles/en-GB/bs-ohsas-18001/resources/BS-
-OHSAS-18001-Self-Assessment-Checklist.pdf> Acesso em: 28
de dezembro de 2016.

BSI Group, OHSAS 18001:2007. Disponivel em https://www.
bsigroup.com/en-GB/ohsas-18001-occupational-health-and-safe-
ty/> Acesso em 29 dez. 2012.

BSI Group. Our history. Disponivel em <https://www.bsigroup.
com/en-GB/about-bsi/our-history/> Acesso em: 28 dez. 2016.

BSI. OHSAS 18001: Occupational Health and Safety Assess-
ment Services. United Kingdom, 2007.

ESTON, S. M.; IRAMINA, W. S.; SILVA, A. L. M. Mariana -
MG, Cultura de seguranca e acidentes. Revista ABHO. Sao Paulo,
SP, n. 41, Ano 5, pp. 10 a 15, out. / dez. 2015.

FARIS, C. et al. Demystifying sustainability risk — Integrating
the triple bottom line into an enterprise risk management program.
COSO. Durham, NC , pp.1 a 12, maio, 2013.

FRAGOSO, R.; ARAUJO, C.; BORGES, A. O estagio atual da
gestao de riscos — Estratégias e acdes para o crescimento sus-
tentavel. Deloitte. S&o Paulo, SP, pp. 1 a 28, 2014.

HOGAN, O.; SHEEHRY, C.; JAYASURIYA, R. The economic
contribution of standards to the UK Economy. British Standards
Institute (BSI). London, pp 1 a 108, Junho, 2015.

INSTITUTO BRASILEIRO DE MINERACAO - IBRAM. Progra-
ma de gestao de riscos — PGR. Brasilia, 2010.

INTERNATIONAL ORGANIZATION FOR STANDARIZATION.



The ISO Story. Disponivel em http://www.iso.org/iso/home/about/
the_iso_story.htm#2 Acesso em: 29 dez. 2015.

LA ROQUE, E. Guia de orientacédo para o gerenciamento de
riscos corporativos. IBGC, Sao Paulo, SP, pp. 1 a 50, 2007.

LAPA, R. P L.; GOES, M. L. S. Investigacao e analise de inci-
dentes — conhecendo o incidente para prevenir. 1 ed. S&o Paulo:
Edicon, 2011.

MESCHER, B. Rumo as melhores praticas, governanca corporati-
va para empresas fechadas. Deloitte. Sao Paulo, SP, pp. 1 a 4, 2015.

ORGANIZACAO INTERNACIONAL DO TRABALHO. Conven-
cao 155 — Seguranca e Saude dos Trabalhadores. Disponivel em
<http://www.ilo.org/brasilia/temas/normas/WCMS_236163/lang--
pt/index.htm> Acesso em: 18 de novembro de 2016.

SAAD, E. D.; Responsabilidade civil dos empregados pelos
danos decorrentes do acidente do trabalho. Revista ABHO. Séo
Paulo, SP, n. 23, Ano 3, pp. 13 a 26, abr. 2011.

SEBRAE. Planejamento estratégico. Disponivel em: <https://
www.sebrae.com.br/Sebrae/Portal%20Sebrae/UFs/RJ/Menu%20
Institucional/Orienta%C3%A7 %C3%A30_Planejamento%20
estrat%C3%A9gico.pdf>. Acesso em 18 de janeiro de 2017.

STANDARDS AUSTRALIA/ STANDARDS NEW ZELAND. AS/
NZS 4360:2004 Risk management. New Zeland, 2004.

STANDARDS AUSTRALIA/ STANDARDS NEW ZELAND. AS/
NZS 4360:2004 Risk management guidelines — handbook. New
Zeland, 2005.

Revista Gestao de Riscos 108

PARR, D. ISO 45001: What is the new standard? How wiill
affect current holders of OHSAS? Disponivel em https://www.you-
tube.com/watch?v=SUAccAkjMQs acesso em 30 dez. 2016.

PAULO, W. L. et al. Riscos e controles internos: uma meto-
dologia de mensuragao dos niveis de controle de riscos empresa-
riais. R. Cont. Fin. Sdo Paulo, SP, n 43, jan./ abr., 2007.

PORTER. M. E. Competicao, on conpetition. 10. ed. Rio de
Janeiro: Elsevier, 1985.

PORTER, M. E. O que ¢é estratégia? Harvard Business Re-
view. Boston, pp. 1 a 25, nov./ dez., 1996.

PROTIVITI RISK & BUSINESS CONSULTING INTERNAL AU-
DIT. Boards risk oversight, a progress report — Where boards of
directos currently stand in executing their risks oversight responsi-
bilities. COSO. Durham, NC , pp.1 a 16, dezembro, 2010.

SMITH, D. The future ISO 45001 for work safety. ISO Chan-
nel. Disponivel em < https://www.youtube.com/watch?v=LcNtwQ
YmYKod&feature=youtu.be> acesso em: 30 de dezembro de 2016.

STEIMBERG, R. M. et al. COSO Gerenciamento de riscos
corporativos — estrutura integrada. COSO. Jersey City, NJ, pp. 1 a
141, 2007.

THE INSTITUTE OF INTERNAL AUDITORS. Declaracao de po-
sicionamento: As trés linhas de defesa no gerenciamento eficaz de
riscos e controles. |IAA, Sao Paulo, SP, pp. 1 a 7, Janeiro, 2013.

UNIVERSIDADE DE SAO PAULO - USP. Introduc&o a higiene
ocupacional e legislacdo ocupacional. Sdo Paulo, 2016.



VOCE E NOSSO CONVIDADO PARA A PALESTRA:

0 PAPEL oa AUDITORIA

NO PROCESSO Dpas
3 LINHAS o: DEFESA!

PALESTRANTE

Prof. Dr. Antonio Celso Ribeiro Brasiliano,
CRMA, CES, DEA, DSE, MBS

Fluxo de papéis e divisao de tarefas

Responsabilidade da alta administracao
na Gestdo de Riscos

info
www.brasiliano.com.br

eeeeeeeeeeeeeeee

+ Viséo Multidisciplinar 1155316171

Integracéo de atividades (=5



Prof. Dr. Antonio Celso Ribeiro Brasiliano, CRMA, CES, DEA, DSE, MBS

Doutor em Science et Ingénierie de L’Information et de L'Intelligence Stratégique,
pela Université East Paris - Marne La Vallée — Paris — Francga,

é presidente da Brasiliano INTERISK

abrasiliano@brasiliano.com.br

Gerir e mitigar a
ameaca crescente

do terrorismo

Tivemos mais um ataque terroristas em Londres, colocando

a populacao europeia em estado de alerta. O inimigo invisivel
mais uma vez conseguiu éxito e as forcas de inteligéncia foram
pegas de surpresa. Nao estou aqui dizendo que seja facil, muito
pelo contrario, extremamente complexo, pois é um risco volatil
e hoje materializa-se de forma inesperada.
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O risco de ataques terroristas podemos hoje comparar em
certos aspetos com as catastrofes naturais — ambos tendem a
ocorrer com alguma regularidade e a provocar um impacto eco-
ndmico significativo, bem como feridos e mortos. A natureza dos
acontecimentos tende também a seguir uma mesma diretriz.

No caso do terrorismo, sdo ataques bombistas e tiroteios; no
que respeita as catastrofes naturais, sao os ciclones, os tufoes,
0S sismos, as inundacoes, etc.

Porém, distinguem-se quanto a sua fonte e a previsibilidade.
Conhecemos, por exemplo, as condicdes que dao origem a al-
guns desastres naturais como um ciclone e podemos prever de
forma cada vez mais exata o local e 0 momento em que 0s im-
pactos irdo acontecer.

Mas, o terrorismo de hoje, com os lobos solitarios fica extre-
mamente complicado prever, pois estamos lidando com o Fator
Humano, pessoas que parecem normais € que de repente deci-
dem infligir danos graves a pessoas inocentes. Mesmo compre-
endendo as motivagcdes e patologias subjacentes a estes atos,
€ extremamente dificil prever o dia e a hora em que um terrorista
podera atacar.

Mas, tal como acontece com as catastrofes naturais, isto néo
significa que as empresas n&o tenham opgdes para lidar com a
ameaca terrorista, independentemente da volatilidade e da impre-
visibilidade da mesma.
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Nos anos que se seguiram ao 11 de setembro, um conjunto
de acdes preventivas permitiram reduzir a possibilidade de uma
empresa ser alvo de terroristas, bem como minimizar os impactos
fisicos e financeiros.

Por vezes, o terrorismo € tratado como uma ameaca isolada.
No entanto, a melhor forma de lidar com este fenbmeno € nor-
malmente no ambito de um programa global de gestao do risco.
As medidas que reduzem o risco de ataques — como um maior
controle sobre 0 acesso as instalagcdes — constituem também, em
geral, boas praticas. Entre as medidas basicas podemos citar:



O gestor de riscos devera de forma clara e direta monitorar
as variaveis politicas que sua empresa possui, pois, as respecti-
vas mudancas poderao torna-la alvo de ataques terroristas.

Este € um ponto fundamental, pois grande parte dos execu-
tivos, incluindo presidéncia e diretoria, ndo acreditam que esta
possibilidade possa vir a acontecer. Olham sempre pelo espe-
lho retrovisor. A questao do Risco Politico é interconectado com
possiveis represalias. Exemplo: Empresa brasileira de defesa que
passa a vender armamento para a Franca, e esta, utiliza no com-
bate ao Estado Islamico. Pode ser alvo? Ira deixar de vender?
N&o, mas sua seguranca sera que ser reforcada e a analise de
riscos realizada.

Um ataque terrorista a bens patrimoniais ou infraestruturas
podera afetar, direta e indiretamente, muitos aspetos das ope-
racdes de uma organizagcao e provocar um conjunto variado de
perdas, incluindo danos patrimoniais e perdas de exploracéo por
interrupcao da atividade, bem como indenizagdes por acidentes
de trabalho ou responsabilidades civis. E embora muitos paises
tenham alguma forma de seguro ou resseguro a nivel nacional
contra o terrorismo, esta transferéncia da perda tem algumas limi-
tacdes materiais:

e Podera ser necessaria uma declaracao oficial de um
ato de terrorismo para acionar o pagamento das
indenizacoes;
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e Nem todas as coberturas estdo disponiveis;

e A cobertura de perdas de exploragao por interrupgao da
atividade, se estiver disponivel, podera ter limitacoes;

e Tém de ser incluidos todos os ativos;

e A cobertura de riscos de natureza quimica, biologica,
radiologica ou nuclear (QBRN) podera nao estar disponivel.

O mercado de seguros privado, para o risco de terrorismo,
quer isolados quer em combinagao com sistemas de seguros de
terrorismo a nivel nacional, evoluiu muito a partir de 11 de setem-
bro. As empresas tém agora uma variedade de opcdes que per-
mitem adequar com seus niveis de riscos. As opcdes de transfe-
réncia do risco de terrorismo incluem atualmente:

Programas globais — atualmente é possivel incorporar a co-
bertura dos riscos associados ao terrorismo num programa glo-
bal, embora seja preciso ter em conta algumas questdes, das
quais as mais importantes s&o: se existem sobreposicdes ou
lacunas entre a apdlice contra atos terroristas e a cobertura de
todos os riscos patrimoniais e de que forma um sistema de segu-
ros contra o terrorismo a nivel nacional, se distingue do programa
global de terrorismo;

Extensdes de apdlices — ter clausulas “standard”, as segurado-
ras podem disponibilizar clausula personalizada ou conforme o pro-
grama geral, mas com sublimites e extensdes elaborados especifica-
mente tendo em conta as necessidades da empresa, seja no quadro
dos seguros patrimoniais, seja na forma de cobertura isolada;



Cobertura flexivel — muitas seguradoras oferecem atualmente
coberturas relacionadas com o terrorismo adaptadas as necessi-
dades especificas das empresas:

e (Cobertura de perda de atratividade, no caso de uma
empresa sofrer uma quebra no volume de negdcios
em resultado de danos em edificios e infraestruturas
localizadas nas proximidades;

e Perdas de exploracao por interrupcao da atividade,
quando 0 acesso as instalacdes do segurado néo é
possivel, nomeadamente em resultado de uma diretriz
civil ou militar;

Riscos QBRN - estes riscos s&o normalmente excluidos das
apolices de seguros, mas podem ser adquiridos como «derroga-
¢ao de uma exclusdo» ou de forma independente. As coberturas
de danos fisicos (incluindo os custos de limpeza), de perdas de
exploracao por interrupcao da atividade e de responsabilidade
civil estao disponiveis num numero limitado de mercados comer-
ciais especializados;

Periodo de indenizacdo — embora alguns peritos defendam
que o periodo de indenizac&o da cobertura de perdas de explo-
racéo ligadas a atos de terrorismo deve ser de pelo menos 18
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meses, normalmente 0s segurados podem estabelecer um prazo
especifico de cobertura, num limite minimo de seis meses € no
maximo de cinco anos;

Perdas de exploragcao por interrupcao da atividade — as em-
presas nao tém de sofrer danos materiais diretos para sofrerem
uma perda. Agora € possivel cobrir o impacto de uma interrupgao
da supply chain em resultado de uma agao terrorista ou devido a
outras causas indiretas de perda;

Cancelamento de um evento — ataques terroristas ou até amea-
¢as graves podem levar uma empresa a cancelar um grande evento
comercial. Trata-se de algo que aconteceu mais frequentemente de-
pois do 11 de setembro, mas houve muitos outros casos de eventos
cancelados em resultado de uma ameacga ou de um ataque terrorista.

Os acontecimentos recentes mostram que, infelizmente, o
terrorismo continuara a fazer parte do panorama do risco no futu-
ro proximo. Nao obstante, os riscos de ataques terroristas podem
ser geridos de forma a minimizar a ameaca e a mitigar potenciais
impactos. No momento anterior a verificacdo de qualquer dano, o
seguro proporciona conforto a administracéo e aos acionistas de
uma empresa, assim como uma via para a recuperagcao se, efeti-
vamente, ocorrer um ato terrorista.

O seguro € uma transferéncia visando minimizar as
perdas potenciais, mas a gestao da crise, esta tera que
ser efetiva e duradoura, pois nao ha como transferir o
impacto emocional dos colaboradores que sofreram um
risco desta magnitude.



Novamente, mais de 70 pessoas compareceram

na palestra de Inteligéncia em Riscos do nosso
presidente, Prof. Dr. Antonio Celso Ribeiro Brasiliano,
dessa vez no Instituto Cervantes - Rio de Janeiro, dia
24 de maio de 2017.

A palestra teve como tematica, a Inteligéncia em
Riscos Corporativos e a apresentacéo da nova
Solucéo desse tema, o Software INTERISK, unica
solugao do mercado com as ferramentas analiticas
de Criticidade e Motricidade em Riscos, para a viséo
holistica do contexto estudo, que permite uma melhor
priorizagao do tratamento dos riscos.

Antonio Celso Ribeiro Brasiliano também aproveitou o
conceito das 3 linhas de defesa, que integra e analisa
as informacgdes de todas as disciplinas de riscos para
ressaltar que a Solucao INTERISK independente da
meétrica e ou ferramenta utilizada faz essa integracéo,
sendo também pioneira neste aspecto, analisando

as informacgodes e com melhor priorizacao dos riscos
em seu tratamento, agrega uma otima relacéo custo
beneficio.
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Por que a Brgsiliano INTERISK
é 3 SOlU CdO que Veld= precisa?

listamos 8 Vantagens que geram
VALOR para sua empresa e resultam em

uma GESTAO DE RISCOS mais
precisa, rapida e €ficaz! CONFIRA



Nossa solucao de Inteligéncia em

@ 02 Riscos Corporativos, tem a inovacdo
necessaria para agregar valor para
ACesso Transparéncia sua empresa!

on-line e lingcl|Ja~gem
adrao
i As funcionalidades que o INTERISK
disponibiliza remodelam o conceito
GESTAO DE RISCOS 03 de gerenciamento de riscos, de
= work Interconectividade : SE=e
ramewor |NTER|SK@ um procedimento dificil e chato

Gerencial em riscos 9 5
para uma analise com riscos

interconectados e resultados com
visualizacao simples. S3o iniUmeras

Armazenamento

o banage et vantagens que resultam em uma
06 i II 04 - gestao de riscos eficiente e precisa,

Painel de Indicadores -' da maneira mais facil e completa
para voce.



Prof. Dr. Antonio Celso Ribeiro Brasiliano, CRMA, CES, DEA, DSE, MBS
Doutor em Science et Ingénierie de L’Information et de L’Intelligence Stratégique,

pela Université East Paris - Marne La Vallée — Paris — Francga,
A f I ] I

Gestao de Riscos
segundo o

Global Risk Report
e a Interconectividade

O Global Risk Report 2017 conclui que a Interconectividade entre riscos é um Fator

Critico de Sucesso para Gestao de Riscos. Essa metodologia ja é aplicada pela Brasiliano
com o software INTERISK resultando em Inteligéncia em Riscos para sua empresa.
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Global Risk Report 2017, do Forum Mundial, também desta-
ca efeitos negativos da desigualdade social e da evolucao tecno-
|6gica como tendéncias para 0s proximos anos.

Pela primeira vez em 12 anos, 0s riscos ambientais estao
entre as principais preocupacdes de especialistas em impactos
nos negocios e na sociedade civil em todo o mundo. O estudo,
desenvolvido anualmente pela The World Economic Forum, em
parceria com seguradora global Zurich e renomadas instituicoes
financeiras e académicas, mostra uma crescente atencao ao im-
pacto de riscos ambientais como eventos climaticos extremos e
desastres naturais, tendo como consequéncia danos irreparaveis
causados pelo homem e falha na mitigacao ou adaptacao as mu-
dancas climaticas que virao, no cotidiano das populacoes.

O relatdrio também mostra que a instabilidade e a crescente
desigualdade social figuram como tendéncias para 0s proximos
dez anos, trazendo os riscos do desemprego estrutural ou su-
bemprego. Isto significa que cuidar das organizacdes passa a ser
extremamente abrangente e holistico tendo que considerar tudo o
que pode afeta-las e, no atual contexto global, um gerenciamento
de risco eficaz deve levar em consideracao as interdependéncias
entre 0s inUMeros riscos.

A Seguradora Suica Zurich declarou que acredita ser de fun-
damental importancia estratégica as iniciativas que contribuem
para melhorar o entendimento da sociedade em relagao aos ris-
Cos, pois faz com que as pessoas reflitam e busquem as melho-
res formas de se precaver contra as ameacas, além de buscarem
a colaboracao e co-criacéo.
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Outra importante conclusé&o do estudo é que a sociedade
nao esta acompanhando o ritmo da evolugao tecnologica. Das
doze tecnologias emergentes analisadas no relatério, os especia-
listas descobriram que a inteligéncia artificial e a robdtica tém os
maiores beneficios potenciais, mas também os maiores efeitos
negativos potenciais com maior necessidade de governanca. “Vi-
vemos um momento de ruptura, no qual o progresso tecnoldgico
também cria desafios”, declara Cecilia Reyes, Chief Risk Officer
da Zurich.

Sem a governanca apropriada e a renovacgao das habilidades
dos trabalhadores, a tecnologia vai eliminar funcdes mais rapido
que a criacao destas. Os governos nao podem mais oferecer niveis
histéricos de protecao social. A consequéncia é a desestabilizacao,
pois sem protecao social pode haver forte deterioragdo. Portanto
a cooperacao passa a ser um Fator Critico de Sucesso para evitar
a deterioracéo futura, incluindo desde as financas e consequente-
mente a ma utilizagdo dos recursos do meio ambiente.

A interconectividade dos riscos, a motricidade entre eles,
0 entendimento de quais s&o influentes e dependentes é uma
questao estratégica abordada no Global Risk Report 2017. Na
visdo dos especialistas que colaboraram na elaboracao do rela-
tério 2017, este entendimento, a dinamicidade dos riscos e seu
respectivo gerenciamento é a receita de sucesso para o futuro da
gestao de riscos.

O Global Risk Report utiliza como metodologia para o enten-
dimento da interconectividade as percepcdes dos especialistas,
formando o mapa abaixo:
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Quanto maior for o losango maior € sua influéncia sobre a rede

Figura 4: O Mapa de Interconexdes de Riscos Globais de 2017 de conectividade estruturada. A visdo holistica que proporciona
sao as conexdes entre os riscos de maior influéncia e os de menor,
T A o Do e fazendo o claro entendimento por exemplo de riscos sistémicos.
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Uma segunda verséo da interconectividade do Risk Global Report 2017.
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O Relatdrio de 2017, que se encontra na sua 122 edicao é re-
alizado todo ano, com base em pesquisas com aproximadamente
750 especialistas em negdcios, sociedade civil, académicos e pu-
blico, abordou 30 riscos globais e as suas tendéncias relacionadas
que poderiam amplificar ou alterar as interconexdes entre elas.

Os riscos também tiveram sua criticidade, levantamento da
Probabilidade de Ocorréncia e Impacto no Mundo classificadas.
Os principais riscos para 2017 foram:

Comércio ilicito
1. Econbmicos
Desemprego e ou subemprego
Eventos climaticos extremos
2. Ambientais Desasatres naturais
Danos causados pelo homem
Ataques terroristas
3. Geopoliticos Armas de destruicdo em massa
Colapso nos governos
Migracao involuntaria em larga escala
4. Sociais Crise de agua
Crise de alimentos
Fraude ou roubo de dados

5. Ecnologicos
Ataques cibernéticos
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Estes 13 riscos nas cinco categorias, mas suas interconecti-
vidades devem ser Farol de Monitoramento dos Gestores de Ris-
cos, visando antecipar situagdes criticas para as empresas como
para 0s paises.

Nos, da Brasiliano INTERISK, trabalhamos com a interconectivi-
dade entre riscos ja alguns anos, visando entender essa dindmica.

Utilizamos para isso a Metodologia trazida da construcao de
cenarios prospectivos, a Matriz de Impactos Cruzados — MIC. A
MIC foi adaptada da metodologia do cenarista francés Michael
Godet que tem como base o Teorema Bayes, das probabilidades
condicionantes.

Para construir a Matriz de Impactos Cruzados utilizamos os
seguintes critérios:

Impacto cruzado

Nivel de relevancia Pontuacao

Alto g
Médio 2
Baixo 1
Nao existe relevancia 0
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A MIC fornece de forma direta os riscos dependentes e 0s
motrizes:
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Legenda: 1. Baixo Nivel de Escolaridade; 4. Elevada carga tributaria; 5.
Desigualdade social; 6. Excluséo social; 7. Corrupcao policial; 8. Corrupgao
no judiciario; 10. Inteligéncia Policial; 11. Legislacdo Brasileira; 13. Sistema
Carcerario; 14. Violéncia Urbana; 15. Facgbes Criminosas estruturacao do crime
como empresa; 16.Facgdes Criminosas: assistencialismo; 17. Valores éticos e
morais nas empresas; 20. Estruturacdo das milicias em funcao da inoperancia
do Estado.
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O resultado do cruzamento entre a Dependéncia e a Impor-
tancia gera a Matriz de Impactos Cruzados. A Matriz de Impac-
tos Cruzados é elaborada a partir do ponto das notas atribuidas
para dependéncia € o ponto médio das notas atribuidas para
importancia.

A Matriz de Impactos Cruzados possui 0s seguintes quadrantes:

e Quadrante | — Ligacéao: Riscos ou Fatores que influen-
ciam outros quadrantes, sofrem influéncia do quadrante
motriz e se influenciam entre si.

e Quadrante Il - Motriz: Riscos ou Fatores que influenciam
na concretizacdo dos demais sem sofrerem influéncias.

e Quadrante lll - Dependente: Riscos ou Fatores que ape-
nas sofrem influéncias.

e (Quadrante IV - Independente: Riscos ou Fatores que nao
influenciam na concretizacao dos demais e também nao
sofrem influéncias.

Esta matriz possui de especial a influéncia da ocorréncia de
um Riscos sobre a probabilidade de outros, para ocorrerem ou
nao ocorrerem, definindo esta influéncia como impacto. Pode-se
entao elaborar a matriz de motricidade versus dependéncia. Para
tanto, basta calcular os pontos médios de motricidade e de de-
pendéncia, aplicando as férmulas a seguir, e construir o grafico,
onde o eixo x corresponde aos valores de dependéncia € 0 eixo y
aos da motricidade.
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VM + vM PM = Ponto Médio da Motricidade
PM=__ = VM = Valor mais alto de motricidade
2 vM = Valor mais baixo da motricidade
VD + vD PD = Ponto Médio da Dependéncia
PD=___ VD = Valor mais alto da dependéncia
2 vD = Valor mais baixo da dependéncia

Construimos a Matriz de Interpretagdo com os seguintes qua-
drantes:

As variaveis motrizes (quadrante Il) sdo as que condicionam
o restante do sistema. Ja as variaveis de ligacao (quadrante ) sdo
muito motrizes, mas tém grande dependéncia das demais. Sao
as que fazem a ligac&o entre as variaveis motrizes e as depen-
dentes (quadrante lll). Por sua natureza instavel, qualquer acao
sobre elas teré repercussao sobre as outras e um efeito de retor-
no sobre si proprio que vira ampliado ou atenuado em fungao da
impuls&o inicial.

As variaveis dependentes (quadrante lll) sdo pouco motrizes e
muito dependentes, seu comportamento é explicado pelo das va-
riaveis motrizes e de ligagcao. Ja as variaveis independentes (qua-
drante V) s&o aquelas pouco motrizes e pouco dependentes. Sao
geralmente tendéncias de peso ou fatores relativamente desliga-
dos do sistema, e que ndo constituem determinantes do futuro,
podendo ser excluidas da andlise.
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Os pontos médios de motricidade e dependéncia foram:

o Ponto Médio de Motricidade: PMM = (39 + 20) /2 = 29,5
o Ponto Médio de Dependéncia: PMD = (37 + 3) / 2 = 20

O resultado do Grafico de Motricidade x Dependéncia foi:

@ 31
& 30

29,5
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Interpretacao

Podemos concluir como alta instabilidade os cenarios para a A Brasiliano, através de seu software
cidade do Rio de Janeiro, tendo em vista que existem quatro ris- INTERISK, é hoje pioneira, em cruzar a
COS que sao de ligacéo, ou seja, qualquer acao sobre estes riscos motricidade, interconectividade, com
terd uma repercusséo sobre os demais. a criticidade e termos uma Matriz de

A instabilidade significa que os atores deverao agir nos riscos Priorizacao. Isto de forma automatica,
plotados no quadrante de ligagao. O resultado podera ser depen- permitindo ao gestor maior eficacia no
dente do tipo de agéo, tanto positivo como negativo. Sao cena- gerenciamento de riscos.

rios de alta volatilidade, tendo solucéo de curto prazo. As agdes
estratégicas das empresas devem ser no sentido de influenciar o

combate da corrupcao policial, no

Inteligéncia em Riscos

legislacao brasileira e da violéncia
urbana.

Ou seja, ndo adianta tratar os
riscos plotados no quadrante lll, se
os plotados no quadrante Il nao tive-
rem sido tratados. O resultado sera
apenas “enxugar gelo”.
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Com o objetivo de aplicar o conceito de interconectividade Essa Matriz € uma metodologia da Brasiliano INTERISK, uUnica

entre riscos, a priorizacéo é elaborada por meio das ferramentas do mercado. A priorizagao foi um resultado baseado na experién-
Matriz de Impactos Cruzados e Matriz de Riscos Residuais. Por cia dos seus consultores e respectivos projetos, podendo ser rea-
meio do cruzamento das duas matrizes, é possivel estabelecer a daptada e alterada, de acordo com as caracteristicas do contexto
priorizacao dos riscos. Ainda quando chamavamos Brasiliano & ou da empresa. A seguir, um exemplo de Priorizacao de Riscos.

Associados, elaboramos uma Matriz com esse cruzamento, em
que no eixo vertical foi colocada a motricidade dos riscos (Ma-
triz de Impactos Cruzados) e no eixo horizontal, a criticidade dos
riscos (Matriz de Riscos, utilizando os quatro niveis da matriz). O
resultado ficou conforme a Matriz a seguir:

e e avee Hen e Dyge R wyom

™ Quadrante
27

LR

axore

e nw
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Explicacéo e Aplicacado: Se aplicassemos somente a Matriz
de Riscos, teriamos somente o risco 02 — Manifestagcdes com
atos de vandalismos/depredacdes contra o patrimoénio publico —
como risco critico. Vejam que a miopia do gestor € grande, pois
daria foco, alocaria recursos para um unico risco. Ja se o gestor
cruzasse a motricidade com a criticidade de riscos, temos 8 ris-
COS como criticos € motrizes, ou seja, aumenta a abrangéncia do
gestor, diminuindo a chance de ele ser surpreendido.

Essa metodologia ajuda os gestores a ampliarem a sua vi-
s&o. Tanto o COSO Il como o Férum Mundial, por meio do Global
Risk Report sugerem que as empresas pratiquem esta técnica.
Nosso sistema inovou ao realizar o cruzamento entre a criticidade
dos riscos e a motricidade e ou interconectividade. Desta forma
0 decisor possui uma viséo estratégica e holistica dos riscos que
impactam seus objetivos estratégicos.

Ressaltando o software INTERISK € o Unico do mercado
que fornece esta solucao de forma pratica e objetiva, o que faz
com que o gestor agregue valor em seu processo de Gestao de
Riscos.
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Solucao INTERISK

A eficiéncia no processo com as solucoes implantadas pela Brasiliano INTERISK, resulta
em um gerenciamento dos riscos corporativos que flui de maneira clara e transparente
por todos os niveis da organizacao, proporcionando maior nivel de controle.

A velocidade, a disponibilidade e o acesso as informacoes abreviam o tempo das

andlises e da gestao. Assim, nossos clientes ganham rapidez e eficiéncia durante cada
etapa do processo.

Para conhecer as

solucdes integradas da s A <
gestao de riscos clique
no video e confirao d . N\
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Brasiliano INTERISK CON HECDA AS SO_LU(;655 IDEEEG RADAS
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https://youtu.be/XHC-RIvpWvM
https://youtu.be/9veOK-a1jKs

PALESTRA GRATUITA EM SAO PAULO:

RESOLUCAQ.4

il

- Obrigacoes vigentes das instituicoes financeiras
- Pratica da Interconectividade entre Riscos

I ‘ - Visao integrada do processo
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A Brasiliano INTERISK disponibiliza CONTEUDOS GRATUITOS em
publicacoOes, coletdneas e ebooks para que vocé se mantenha
antenado com os principais conceitos e metodologias de
Inteligéncia na Gestao de Riscos.

Faca o download:

- INTELIGENCIA EM RISCOS: Gestdo Integrada em Riscos Corpora
- Coletanea de RISCOS CIBERNETICOS
- GESTAO DE RISCO: uma abordagem ao ambiente corporativo

- Publicacao internacional — IMPOSTOS DIFERIDOS (Em breve)

Novos materiais sao langcados frequentemente, por isso sugerimos que

vocé assine nossa Newsletter para aproveitar todas as novidades.

Revista Gestao de Riscos 108


http://https://www.brasiliano.com.br/ebook-inteligencia-em-riscos
http://https://www.brasiliano.com.br/coletanea-riscos-ciberneticos
https://www.brasiliano.com.br/tcc-gestao-risco-ambiente
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