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Gerir riscos no mundo
com ameacas e oportunidades

exponenciais: conseqguimos?

O futuro é a execucao imperfeita do desconhecido, no presente.
Nos negocios, o futuro é sempre uma questao de vida ou morte.
Quem consegue dar o salto entre o aqui e agora e o la e entao...
sobrevive. Todos os outros irgo cair com o tempo, haja visto o
grande volume de CNPJ’s que existem no cemitério empresarial.

Prof. Dr. Antonio Celso Ribeiro Brasiliano, CRMA, CES, DEA, DSE, MBS

Doutor em Science et Ingénierie de L’Information et de L'Intelligence Stratégique, pela Université East Paris
- Marne La Vallée — Paris — Francga, € presidente da Brasiliano INTERISK.
abrasiliano@brasiliano.com.br
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Para que a empresa possa dar o salto para o futuro, a
inovacdo tem que comecar a ser feita no presente, aqui e
agora! Ou no passado para poder entender as origens. O
grande desafio dos executivos de hoje é a de resolver a luta
entre passado, presente e futuro, no momento atual, ou seja,
no presente. O passado teima em ir para o futuro, atraves do
presente; o futuro ndo encontra um caminho para vir para o
presente de la; e, no presente, ndo ha tempo suficiente para
tratar nem de um nem de outro. O presente consome pos-
siveis futuros, pois a volatidade, incerteza, complexidade e
ambiguidade € tamanha que 0s executivos acabam ficando
miopes, enxergando apenas o retrovisor.

O mundo dos negocios e 0s dos riscos, vivem em para-
lelo, com uma velocidade e expansdo exponencial. Conforme
escrevi, apenas citando os 6D’s, no meu ultimo Ponto de Vis-
ta (Revista 109). digitalizado, dissimulado, disruptivo, desma-
terializador, desmonetizador e democratinizador. Neste resolvi
detalhar cada um para que possamos entender e identificar
seus sintomas das mudancas radicais do mercado que esta-
mos inseridos, antecipando desta forma ameacas e oportuni-
dades denominadas de exponenciais.
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Digitalizac&o: essa ideia comeca com o fato de que a
cultura torna o progresso cumulativo. A inovacdo ocorre a
medida que ha compartilhamento e troca de ideias. Qual-
qQuer coisa pode ser digitalizada, ou seja, representada por
uns zeros, podendo ser disseminada a velocidade da luz ou
a0 menos da internet. A disseminacdo segue o padrédo de
uma curva exponencial;

Decepcéo: Logo em sequida a digitalizacdo, vem a decep-
cdo, onde o crescimento € disfarcado, passa quase desperce-
bido. Isso ocorre porque a duplicacdo dos numeros pequenos
produz, logicamente, resultados pequenos, o que leva a uma
interpretacdo miope, como lento crescimento. Ponto importan-
te é que neste estagio € onde 0s executivos de negocios e de
riscos devem colocar a lupa, pois o crescimento exponencial
comeca a tornar-se disruptivo. Caso 0s executivos hdo enxer-
guem esta disrupcéo, perdem a janela de oportunidade;

Disrupcéo: € uma inovac&o tecnologica que cria um mer-
cado e abala outro ja existente, de tal forma que pode joga-
-lo para fora da arena de competidores. A pergunta sempre
€ a mesma: por que ndo enxergamos esta disrupcdo? Sim-
ples a resposta, a disrupcdo sempre vem apos a decepcao,



entdo a ameaca original sempre vai aparecer pequena e
insignificante. Entdo se o gestor de risco ndo consegue en-
xergar o tsunami vindo, quando este chega, vem arrasando
com uma Ssérie de produtos e servicos e, geralmente as em-
presas Sdo pegas de surpresa.

Desmonetizacdo: significa retirar o dinheiro da equacéo. Os
produtos e servicos acabam ficando praticamente “free”. Exem-
plo: O Skype desmonetizou a telefonia de longa distancia; O
Napster a industria da musica. Mas como a desmonetizacdo é
tambéem dissimulada, as empresas, com Seus executivos e gesto-

res de riscos, nunca estao preparadas para as mudancas radicais;

Desmaterializacdo.: Se a desmonetizacdo desaparece com
o dinheiro, antes pago com servicos € ou produtos, a desma-
terializacdo consiste no desaparecimento dos proprios pro-
adutos e servicos. Citamos o0 caso da Kodak, com a Camera
Digital, que fez o desaparecimento dos filmes fotograficos e
em sequida com a vinda dos Smartphones, que logo passou
a ter como componente uma camera de alta qualidade, as
cameras digitais se desmaterializaram. As cameras passaram
a virem gratis nos telefones. Em 1976 a Kodak possuia 85%
do negocio de cameras fotograficas. Em 2008, um ano apos
o lancamento do iPhone (primeiro smartphone com camera
digital de alta qualidade), o mercado dos filmes e cameras fo-
tograficas ndo mais existial

Democratizac&o: E 0 que ocorre quando os custos tangiveis
ficam t4do baixos que se tornam acessiveis a quase todo mundo.
A democratizacdo é o resultado I6gico da desmonetizacdo e da
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desmaterializacdo. Para que tenhamos uma ideia deste tsunami,
0 Professor Richard Foster, da Yale University, realizou uma pes-
quisa onde concluiu que o tempo medio das 500 maiores em-
presas, na década de 1920 era em torno de 67 anos. Hoje ndo
€ mais realidade. Os dltimos 3 D’s, em cadeia produzem uma
reacdo exponencial, desmontando organizacdes e setores qua-
se que da noite para o dia, reduzindo o tempo medio de vida no
seculo XXl para 15 anos. O Professor Foster comenta ainda que
em 2020 mais de trés quartos das 500 maiores empresas serao
organizacées que ainda ndo ouvimos falar!

Pergunta estratégica para nos, gestores de riscos: conse-
guiremos acompanhar 0s riscos emergentes e disruptivos que
Impactardo massivamente 0s servicos e produtos da empre-
sa? ldentificaremos as incertezas criticas a tempo de reduzir
seus impactos?

S&o perguntas sem respostas ainda. Estamos tentando
acompanhar, mas nosso desafio é também muito grande. Um
ponto para mim é claro, temos que continuar “pisando em
terreno minado”, mergulhando de cabeca na incerteza, com o
objetivo de entender as causas e origens. Quanto mais formos
amantes da incerteza, mais conheceremos as suas caracteris-
ticas intrinsecas e poderemos melhor enfrenta-la. SO desta ma-
neira € que a gestao de riscos agregara valor para a empresa
neste mundo VICA: Volatil, Incerto, Complexo e Ambiguo!

Boa leitura e sorte!

Antonio Celso Ribeiro Brasiliano
Publisher
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Raphael de Melo Alves

Ex-militar do Exército Brasileiro, formado em Gestdo de Seguranca Privada, MBA em Gestdo
de Projetos e extensdo universitaria Master Business Security - MBS da Brasilinao INTERISK

A seguranca patrimonial
(empresarial/corporativa)

vem gradativamente

tomando seu definitivo
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Os cenarios encontrados pelo gestor de seguranca séo
sempre desafiadores, exigindo dinamismo e autocontrole para
a solucéo de problemas, problemas dos quais em sua grande
maioria n&o se tem a devida tratativa para soluciona-los e aca-
bam por receber acdes “imediatistas” para estancar e tirar foco
do problema, ou seja, o famoso “apaga incéndio”. Por nao ter
uma base de dados (indicadores) para mapeamento e tratamen-
to de ocorréncias acaba-se por ndo encontrar a causa raiz e
nao se fazendo as devidas andlises para acdes efetivas, fazendo
Ccom gue 0S mesmos problemas ressurjam constantemente for-
cando o gestor a desperdicar esforcos e investimentos desne-
cessarios em acoes ineficazes.

Partindo da definicdo, considerando-se que — Problema € um
resultado indesejavel de um trabalho, podemos elencar alguns
exemplos de sintomas de problemas dos quais requerem a aten-
cao do gestor de seguranga, sendo eles:

®  NuUmero elevado de ocorréncias;
® Alto indice de absenteismo;

® Baixa qualidade dos servicos entregues por prestadores
de servigos;

® Pessoal desmotivado;
® Rotatividade de efetivo;
® Desperdicios em geral e etc.

Os problemas costumam gerar perdas e podem afetar a so-
brevivéncia da empresa.
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Partindo do fato em que — N&o ha culpados para os proble-
mas da empresa, pois existem causas, podemos citar algumas
das mais conhecidas ferramentas da qualidade (vide abaixo) que
podem auxiliar o gestor em uma analise e mapeamento de seus
indicadores e possiveis problemas para a tomada de decisao,
tendo consigo uma visao por completa de onde atuar com esfor-
COS e investimentos para mitigar suas principais causas/fatores e
apos, aplicar um plano de monitoramento efetivo para acompa-
nhamento e tratamentos pontuais caso haja a necessidade.

® Brainstorming: Usada para gerar ideias rapidas e em
grande quantidade;

® Diagrama de dispersao: Permite a identificacdo do grau
de relacionamento entre duas variaveis consideradas em
uma analise;

® Matriz G.U.T.: Utilizada para priorizacdo das diversas
acdes a serem tomadas em plano de acao;

® Diagrama de Pareto 80:20: Onde exemplificando fala-se
que 20% dos problemas representam 80% dos custos
de desperdicios;

® (Causa e efeito (diagrama de Ishikawa): Ferramenta desti-
nada ao mapeamento de causas/fatores das quais con-
siste o problema;

® 5w 2h: Utilizada para planejar, organizar e administrar
acoes a serem tomadas;

® Meétodo DMAIC: Utilizada em sua grande maioria com a
finalidade de melhorar processos ja existentes.



Tendo essas e muitas outras
ferramentas a disposicao para analise,
mapeamento e identificacao de problemas,
podemos visualizar de forma um pouco
mais ampla algumas aplicagdes conforme
exemplo abaixo:

Exemplo ilustrativo — anélise e
mapeamento de indicadores.

Obs.: Importante na analise prévia

dos indicadores, considerar e analisar 0s
periodos sazonais, férias, épocas relevantes a
atividade fim da empresa e etc., pois podem
impactar no mapeamento de problemas.
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Titulo do Documento:

Integrantes do Time:

Alto indice de faltas e atrasos

Faltas e atrasos

SEGURANCA PATRIMONIAL

Lider: Gestor de seguranca

Seguranca Patrimonial (empresarial/corporativa).

Dono do Processo:

DESCRICAO DA OPORTUNIDADE

Reduzir os indices de absenteismos existente na equipe de seguranca.

Seguranca Patrimonial

Ordenar as causas de acordo com priorizagées para tomada de agdes.

Data: 27/06/2017

MATRIZ G.U.T

Causas Gravidade Urgéncia Tendéncia GxUxT Prioridades
Causa 01 1°
Causa 02 3°
METRICAS
Causa 03 5°
37:06:00 MEDIA
:00: 29:23:00
" 27:00:00 31:09:40 Causa 04 20
- O
<00
:O: g E Causa 05 40
<
Causa 06 6°
SETEMBRO OUTUBRO NOVEMBRO
PLANO DE ACAO 5W 2H
12 Elencar acdes e responsaveis de acordo com a priorizacéo anterior.
) MEDIA
Ly 5 06.3 -
= 2 2 2 2 2 2
3] What Why? Where: Who? When How’
e s 2 - 0 que? Por que? Onde? Quem?  Quando? Como? Q"::f":;? Status
I
SETEMBRO OUTUBRO NOVEMBRO X00000000X 000 000 X0 000 XH00000X 0000 0000
X00000000K 000 000 X0 0000 XH0000X 0000 0000
OBJETIVO POS ANALISE DAS METRICAS
X00000000X 000 0000 X0 0000 XH0000X 0000 0000
Reduzir os indies de faltas e atrasos em 70% sobre a média apresentada. KXXXXKXXNK XXKX. XXX XXXX XXX XXHXXHKXXX XXX XXX
X00000000X 000 000 X000 0000 XH00000X 0000 0000

CAUSA RAIZ

Elencar as principais causas (fatores internos e externos)

TOTAL
DOs
ATRASOS

Causa 01
Causa 02
Causa 03

Causa 04

Causa 05
Causa 06

TOTAL
DE
FALTAS

MEDICAO E AVALIACAO DAS CONTRAMEDIDAS

07:20:00

MEDIA
05:26:00 05:30:00
l 03:44:00
DEZEMBRO JANEIRO FEVEREIRO
4
MEDIA
02
1 1
DEZEMBRO JANEIRO FEVEREIRO

alcangando o objetivo de redugdo de 70% sobre as faltas.

RESULTADO DO PROCESSO

Apds as agdes adotas e acompanhamento dos processos, foi superado o objetivo de redugéo pré estabelecido de 70%, alcangando a redugéo de 83% sobre a média dos atrasos e

IPpumMmZPr o

APp—HZmMImr oI~

AProx-4z200



Com o conhecimento dos sintomas e das causas primarias, Levando em consideracao o modelo ilustrativo e suas aplica-

é importante tambéem conhecer as diferencas entre os tipos de coes, podemos aplicar a diversas areas de negocios, a area de
acdes que podem ser tomadas como: “Prevencao de Perdas”, por exemplo, podemos aplicar aos indi-
cadores de ocorréncias dos P.A.R. (Produto de Alto Risco) ou até
® Acdo reativa: Trata o efeito, ndo assegura que ele mesmo nos P.A.Q. (Produto de Alta Quebra) podendo mapear e
ndo possa recorrer, apenas dispée sobre o que redesenhar os processos através de fluxogramas.
fazer com o efeito indesejado, decisgo tipicamente Importante destacar que toda implementagdo de uma solu-
operacional, ndo requerendo analise. cao requer um planejamento, e para cada solucao a ser imple-

mentada requer que se tenha validac&o para que apos sua imple-

® Acéo corretiva: Elimina a causa/fator real ou - - . ~
mentacao se tenha comprovacéo da eficacia das acoes.

minimiza a influéncia de uma causa isolada sobre
o efeito indesejado, atuacdo no processo com o
objetivo de impedir a recorréncia do problema ou

, _ “Se vocé quer algo novo, voceé precisa
melhorar os indices de desempenho planejados.

parar de fazer algo velho” — Peter Drucker.
® Acdo preventiva: Levam-se em consideracdo todas

as causas potenciais que possam influenciar direta

ou indiretamente o efeito (problema) em maior ou

menor intensidade, atuacdo no sistema como um

todo para bloqueio das causas potenciais, n4o

apenas em um processo do sistema.
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NOVA PARCERIA DE
SOLUGAO EM INTELIGENCIA!

Agora-em nossas solucoes de inteligencia.em
riscos também oferecemos a classificacao e
gerenciamento de informacoes digitais para
empresas de todos os portes e segmentos
com o classificador da Boldon James.

e

y

A Brasiliano INTERISK em parceria

com a Boldon James fornecedora
global de solucoes de Seguranca e
Classificagcao de Dados, agrega
maior valor para nossos clientes.

CONHEGA MELHOR A
NOSSA SOLUGAO!!

(ANbsa INTERISKS)

GESTAO DE Riscos  Inteligéncia em Riscos

boldonjames


http://https://www.brasiliano.com.br/software-boldon-james
https://www.brasiliano.com.br/software-interisk://
https://www.brasiliano.com.br/software-boldon-james

Prof. Dr. Antonio Celso Ribeiro Brasiliano, CRMA, CES, DEA, DSE, MBS

Doutor em Science et Ingénierie de L’Information et de L’Intelligence Stratégique,
pela Université East Paris - Marne La Vallée — Paris — Franca,

é presidente da Brasiliano INTERISK

abrasiliano@brasiliano.com.br

A importancia estrategica
da classificacao dos dados:
primeira barreira contra

fuga de informacoes e
ataques ciberneticos

Conhecer suas informacées e ou dados que a empresa possui deve ser uma
preocupacao constante do Chief Information Security Officer - CISO, ou no Brasil o
responsavel pela seguranca das informacoes e cibernética nas instituicoes.
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Quando falamos em conhecer os dados que circulam pela empresa, de dentro para
fora, de fora para dentro e entre os colaboradores, estamos falando em colocar em
pratica a Politica de Seguranca da Informacao, que em sua grande maioria, prevé a
classificacao dos dados e informacoées sobre o sigilo e o nivel de resguardo que ela
deveria possuir, mas que na pratica isso nao acontece.

1 _|ntr0dugéo 44% e mais 18% que pretendem implantar nos proximos 12 me-
ses. Esta pesquisa foi realizada com 436 organizacdes, com mais
A importancia da classificacdo dos dados/informacdes da de 1000 funcionarios, segundo o Forrester’s Global Business Tech-
empresa passa a ser estratégica por uma simples razao: se for nographics Security Survey, 2015.

executada de forma clara e consciente pelos colaboradores, a
classificagao fica sendo sua primeira barreira de defesa contra
possiveis riscos de fuga, roubo, sequestro e ataques cibernéticos.

A seguranca dos dados/informagdes passa por um processo,
que deve ser estruturado em cinco fases:

Por que? Pelo simples fato do usuario saber que aquela infor- 1. Identificacdo dos dados/informacdes estratégicas e sen-
macao que ele esta lidando é de importancia estratégica para a siveis na empresa;

empresa, tanto o texto como tambem anexos de e-mails. A?‘ em- 2. Entender os dados/informacdes sensiveis: dissecar cau-
presas devem possuir uma ferramenta, um software denominado sa e origem dos dados e informagdes;

de Classificador de Dados/Informacdes, que obriga o usuario a

praticar as regras da sua politica de seguranca da informacao. 3. Diagnostico: Ambisnte regulatorio — o que a legislagao

obriga? E o ambiente interno em termos de sensibiliza-
Os mercados norte-americano e europeu estado muito mais cao dos usuarios dos dados/informacgdes sensiveis;
maduros que o do Brasil, além de terem a questéo regulatoria, que
as empresas tém o dever de proteger os dados/informacdes de
seus clientes. Ou seja, neste rol entram o0s bancos, industria farma-
céutica, hospitais, laboratorios, cartdes de crédito, entre outros. O

percentual de empresas que utilizam software de classificacéo é de 5. Protegédo dos dados/informagdes: classificagao do nivel
do dado/informacéo e medidas de seguranca.

4. Realizar uma analise de riscos para saber o nivel de
criticidade em funcéo da fragilidade: controles x riscos
existentes;
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Pelos processos acima
estruturados, vemos clara-
mente que a primeira medi-
da € a empresa saber quais
dados/informacdes sao
sensiveis e estratégicas. Ou
seja, a empresa deve saber
O gque é importante proteger,
O que ¢ sensivel para seus negocios e se esses dados forem
roubados / violados a instituicdo sofrera consequéncias massi-
vas em seus resultados.

2. Por que classificar?

Para controlar o acesso aos dados de forma consistente e efi-
caz, 0S usuarios devem entender o valor desses dados e quem deve
ser autorizado a compartilhar esses dados. Temos seis grandes
motivos, ou direcionadores para que as organizacdes classifiquem
dados e informacgdes, com softwares classificadores. S&o eles:

2.1 Crescimento de dados nao estruturados

Uma busca rapida no Google fornece uma indicacéao do ta-
manho e forma atual do problema de dados nao estruturados. O
Gartner prevé que os dados das empresas crescerdao 800% nos
proximos cinco anos, sendo que 80% serdo nao estruturados.

O material n&o estruturado abrange todas as formas de
conteudo, incluindo e-mail, documentos, imagens, videos e texto,
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...as organizacées devem identificar, gerenciar
e controlar os dados que séo cruciais para o
seu funcionamento sem que os sistemas sejam
sufocados por dados que nao sejam relevantes.

dificultando a gestao com sis-
temas comerciais e solucdes
de seguranca tradicionais.

Independentemente do
volume, as organizacoes de-
vem identificar, gerenciar e
controlar os dados que sao
cruciais para o seu funcionamento sem que 0s sistemas sejam
sufocados por dados que nao sejam relevantes. Eles também
devem garantir que as tecnologias de apoio, como arquivamento
e armazenamento, continuem a ser econémicas e gerenciaveis.
A classificacdo de dados permite que as organizagdes gerenciem
melhor seus dados, introduzindo uma estrutura em seus dados
nao estruturados e focando tempo e recursos em dados criticos.

2.2 Ambientes colaborativos

O aumento nos ambientes de trabalho colaborativo pressio-
na as organizacoes para que compartilhem dados de forma mais
ampla dentro e fora de seus perimetros, por exemplo, com orga-
nizacoes fornecedoras ou parceiros. Além disso, a adocgao rapida
de ferramentas de colaboracao, como o Microsoft SharePoint,
superou as habilidades das organizacdes para impor politicas
consistentes para seguranca de dados, governanca e controle de
acesso. A facilidade com que os sites do SharePoint podem ser
criados significa que eles geralmente se sentem fora da visao de
departamentos de Tl, pessoal de seguranca e até mesmo admi-
nistradores dedicados do SharePoint. Isso apresenta um enorme
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Quando os dados sao classificados, as politicas
podem ser aplicadas sobre onde as informacoes
confidenciais sao acessadas e quais
dispositivos podem acessa-lo

risco de seguranca para o negocio, pois aqueles que manipulam
dados podem né&o ter conhecimento suficiente para tomar deci-
sOes informadas e as ferramentas para protegé-lo.

Ambientes colaborativos podem resultar em protecao exces-
siva (onde nao é compartilhada informacdes suficientes para fazer
o trabalho) ou protecéo insuficiente dos dados (0 que pode resul-
tar em perda ou vazamento).

A classificacdo de dados significa que a avaliagdo do usuario
sobre a importancia dos dados pode viajar com ele, de modo que
todos que manipulem esses dados sejam claros quanto a sua
sensibilidade e requisitos de salvaguarda.

2.3 Mobile

Uma forca de trabalho mais movel e agil quer ser capaz de
acessar 0os dados de uma organizacao em seus proprios disposi-
tivos, 0 que apresenta um risco grande para a organizacao.

A empresa nao tem visibilidade para determinar o que acon-
tece com os dados sensiveis no dispositivo. Quando os dados
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sao classificados, as politicas podem ser aplicadas sobre onde
as informacgdes confidenciais sao acessadas e quais dispositivos
podem acessa-lo, e os usuarios podem ser educados sobre o im-
pacto potencial da combinacao de dados pessoais e organizacio-
nais no mesmo dispositivo.

2.4 Governanca, Risco
e Conformidade (GRC)

Muitas organizagdes tém uma forte governanca ou requisi-
to regulamentar para adicionar classificacdo de dados aos seus
processos de negdcios, a fim de reduzir o risco comercial ou fi-
nanceiro. Os regulamentos variam de acordo com o setor em que
a empresa opera. No Brasil, conforme ja comentado neste artigo
nao ha, ainda, obrigatoriedade das empresas em gerenciar com
seguranca os dados de seus clientes.

Uma grande novidade € a nova regra de pro-
tecdo de dados implementada pela Unido Euro-
peia, que podera causar perdas milionarias as
empresas, ainda que elas estejam baseadas no
Brasil e ndo tenham presenca fisica em solo eu-
ropeu. Esta € uma nova Vvisdo e passa a causar
obrigatoriedade!

O Regulamento Geral sobre a Protegé&o de Dados, conhecido

como GDPR por sua sigla em inglés, vai entrar em vigor em 28 de
maio de 2018 e deve afetar as atividades de empresas de todo o
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mundo, desde que elas coletem ou processem dados de individu-
0S, empresas ou organizacdes presentes na Europa.

De acordo com essa regulamentacao, as empresas que
preenchem os requisitos definidos pela UE terdo de adotar
medidas como a implementacao de sistemas de protecao de
dados, estruturas para reportar eventuais violagdes de forma
imediata as autoridades e até mesmo a indicacao de um pro-
fissional ou parceiro comer-
cial para desempenhar a
funcao de Data Protection
Officer, ou DPO. Mais
uma nova funcao de
riscos em seguranca de
dados. OPORTUNIDADE!

A nao-conformidade
com tais exigéncias pode
render a empresa multas que
podem chegar a até €20 milhdes ou 4% do seu faturamento anu-
al em todo o mundo. Vale o que for maior.

A expectativa € que as autoridades europeias vao fazer farto
uso destes novos poderes. De acordo com relatério sobre o tema
publicado pela corretora Marsh, apenas as empresas que com-
pdem o indice FTSE 100 da Bolsa de Londres devem receber um
total de US$ 6 bilhdes em multas ligadas ao GDPR apenas no pri-
meiro ano de vigéncia da nova regra.
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Para se tornar um alvo em potencial
dos requladores, basta que a empresa
colete dados de sujeitos europeus e que
haja motivo para acreditar que ela pretende
fazer uso dos dados em questao.

Ja a consultoria Hyperion calculou que os bancos europeus
estdo expostos a levar multas de €4,7 bilhdes nos trés primeiros
anos do GDPR, com uma média de €260 milhdes por violagéo.

As multas podem ser tao elevadas que, mesmo que estejam
cobertas por apodlices de seguros contra riscos cibernéticos, €
bem possivel que as capacidades ndo sejam suficientes.

Uma pesquisa global divulgada em abril pela Veritas, outra
consultoria, constatou que
uma em cada cinco empre-
sas consultadas temem que
multas derivadas de viola-
¢oes do GDPR possam leva-
-las a bancarrota.

Ainda que a norma este-
ja mais diretamente relacio-
nada com empresas basea-
das ou com subsidiarias na
Uniao Europeia, mesmo companhias que sO estao presentes no
Brasil podem ter que se adaptar ao GDPR.

Para se tornar um alvo em potencial dos reguladores, bas-
ta que a empresa colete dados de sujeitos europeus e que haja
motivo para acreditar que ela pretende fazer uso dos dados em
questao.

Por exemplo, uma empresa baseada no Brasil pode acabar
debaixo de fiscalizacao se tiver um website que pode ser acessa-
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do na Europa e que ofereca a opcéo de fazer com-
pras e pagar em euros ou libras esterlinas.

As informacdes concernidas pelo GDPR incluem
desde dados biométricos e financeiros de individu-
0S, seus enderecos e dados sanitarios, até informa-
¢cdes de fornecedores e clientes, entre varias outros
tidos de dados privados.

Umair Javed, um advogado associado no escritério Wiley
Rein, em Washington (EUA), observa que o GDPR introduz con-
ceitos de jurisdicao mais relacionados com o local onde os dados
sao coletados do que com o pais onde a empresa possui sua
sede legal.

Isso passa a inverter o jogo das requlacées
no Brasil!

Sua aplicacao fora da Europa, porém, dependera de acordos
legais internacionais e da habilidade dos governos europeus de
conseguir convencer seus pares de outras partes do mundo de
que eles tém o dever de processar 0s culpados.

2.5 Melhorando as Tecnologias
de Seguranca Complementares

Muitas organizagdes investiram em tecnologias de seguran-
ca das quais ainda n&o conseguiram obter os beneficios que
esperavam.
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Muitas organizacées investiram em tecnologias de
seguranca das quais ainda nqo conseguiram obter os

beneficios que esperavam.

Um bom exemplo € uma solucéo de prevencéo de perda de
dados (DLP). As organizacdes que usam solugdes de DLP geral-
mente experimentam frustracdo com a sobrecarga de gerencia-
mento de eventos pelo usuario final, € uma necessidade constan-
te de refinar politicas e regras.

Quando os dados séo classificados pelos usuarios que en-
tendem seu contexto, através da aplicacdo de metadados na
mensagem ou arquivo, as ferramentas DLP podem atuar sobre
esta informacéao contextual adicional para fornecer resultados
mais efetivos, com menos erros falso-positivos, melhor experién-
cia do usuario e maior redugao global do risco.

2.6 Uma abordagem de seguranca
em camadas

As solucdes de classificacao de dados superam a distancia
entre as solucdes de seguranca de Tl de perimetro mais tradi-
cionais (como protecéo de firewall) e solucdes de gerenciamento
de informacgdes. Cada vez mais, a classificacédo de dados esta se
tornando uma parte da melhor pratica de uma abordagem de se-
guranca em camadas, que pode incluir DLP, criptografia e geren-
ciamento de direitos.



3. Conclusao

Os funcionarios das empresas, os denominados Primeira Li-
nha de Defesa, passam a entender, com a classificacdo das infor-
macdes, que eles agora tém uma responsabilidade e, em alguns
casos, um requisito legal a cumprir, visando proteger os dados de
seus clientes, bem como da propria propriedade intelectual. Com
ISSO passam a ser coniventes com a seguranca, assumindo uma
responsabilidade proativa, que vem agregar valor para a empresa,
diante do Mercado.

As organizacdes que usam solucdes de classificacao de
dados, deixando bem claro, software classificador, colocam o0s
usuarios no centro de sua abordagem de seguranca, o que ajuda
a aumentar sua consciéncia do valor da informacao que eles ma-
nipulam e determina como ela deve ser protegida.

O volume cada vez maior de dados, a necessidade de prote-
ger os dados confidenciais enquanto o compartilhamento € outra
exigéncia do mercado, para que a empresa seja agil, flexivel e
rapida em suas respostas exige que a organizacao possua uma
ferramenta para saber lidar com 0s niveis de criticidade dos res-
pectivos dados e informagoes.
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Ha muitas maneiras de implementar politica de seguranca de
TI, mas a maioria dos métodos requer algum conhecimento sobre
0 conteudo que esta sendo processado para ser efetivo. Este é o
principal motivo das referidas politicas ficarem na gaveta.

As técnicas de classificacdo automatizada podem ser
utilizadas para complementar uma solucao de classificacéo
orientada pelo usuario, que fornece contexto para a deteccéo
automatizada de conteudo, que atua como um portdao com
cadeado, para verificacdo se nenhuma outra informacao confi-
dencial foi negligenciada.

No nosso entendimento e experiéncia, a Unica maneira de
classificar os dados, satisfazendo hoje o mundo volatil, incerto,
complexo e ambiguo, que exige agilidade, flexibilidade e rapidez
de reacdo € que a classificacao dos dados seja conduzida pelos
usuarios e informado, por eles, o valor estratégico da informagao.

Com isso, as empresas terao uma grande chance de aumen-
tar sua abrangéncia de protecédo de seus dados, simultaneamente
de seus funcionarios e agregando valor para seus negocios.
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Internos do Brasil

RIO sera a capital da
Auditoria Interna em 2017

Cidade maravilhosa foi escolhida para receber o Congresso Brasileiro de Auditoria Interna
deste ano. O principal evento da carreira no pais, devera ter recorde em participacées e
debates calorosos em torno de temas como corrupcao corporativa

Os holofotes da Auditoria, Governanca e Etica terdo o Rio
de Janeiro em foco entre os dias 26 e 29 de novembro. Sao es-
perados cerca de 800 profissionais na 38a edicdo do Conbrai
— Congresso Brasileiro de Auditoria Interna, conferéncia que de-
vera se transformar na maior ja realizada na América Latina. Em
2017, o encontro apresenta o tema ‘Auditoria Interna e a Expec-
tativa dos Stakeholders’.

O crescimento continuo do evento nos Ultimos cincos anos
€ um dos termdmetros que comprova o excelente momento da
carreira no pais, com valorizacao bem acima da curva, mesmo em
tempos de recessao. “As organizacdes privadas e publicas com-
preenderam que para que haja um ambiente corporativo transpa-
rente e ético é preciso criar e fortalecer areas de auditoria. Investir
nesse setor passou a ser quase compulsorio”, comenta Braselino
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Assuncao, diretor geral do IIA Brasil — Instituto dos Auditores Inter-
nos do Brasil, entidade que promove o Conbrai.

Este ano serao mais de 30 painéis, que destacarao temas
como: Lava Jato, Lei Anticorrupgéo, compliance, auditoria governa-
mental, prevencéao a fraudes e auditoria de Tl. O evento promovera
também dois importantes debates envolvendo ética corporativa.

Entre as novidades da edicéo, seréo realizados quatro
workshops simultaneos e os congressistas contardo com um apli-
cativo para o celular, que disponibilizara todos os destaques € in-
formacdes da conferéncia.

Nos préoximos meses, o IIA Brasil divulgara a confirmacéo dos
diversos keynotes speakers que virao em novembro, para o Conbrai.
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Sao aguardados alguns dos principais nomes da auditoria mundial,
além de executivos que comandam as areas de governanca e com-
pliance de 6rgéos publicos e de diversas gigantes nacionais.

Servico

Conbrai — 38° Congresso Brasileiro de Auditoria Interna
Quando: 26 a 29 de novembro

Local: Centro de Convencdes Riocentro - Av. Salvador
Allende, 6555 — Barra da Tijuca, Rio de Janeiro/RJ

Inscricoes e informacdes: eventos@iiabrasil.org.br —
Tel.: (11) 5523-1919 — iiabrasil.org.br/conbrai

Sobre o IIA Brasil

O Instituto dos Auditores Internos do Brasil completou 56
anos de fundacédo sendo uma das cinco maiores entidades da

A
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I Internos do Brasil

carreira do planeta, entre os 190 paises afiliados ao The Institute
of Internal Auditors — IIA Global, a mais importante associacdo do
setor no mundo. Referéncia na América Latina, o IIA Brasil auxilia
na formagé&o de outros Institutos como o IIA de Angola. No Brasil,
a entidade coordena todo o processo de obtencéo de certifica-
cées internacionais, como o CIA (Certified Internal Auditor), além
de promover debates, cursos técnicos, seminarios e o Conbrai —
Congresso Brasileiro de Auditoria Interna.

Mais informacées sobre o IIA Brasil

Tel. (11) 5523-1919 - www.iiabrasil.org.br
Amanajé Comunicacdo - Assessoria de Imprensa

Telefax: (11) 2674-4472 - www.amanaje.com.br -
Carlos Marcondes - (11) 98160-7110 -
marcondes@amanaje.com.br

Riocentro

=" Barra da Tijuca

Rio de Janeiro - R)
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Congresso Brasileiro de Auditoria Interna
AUDITORIA INTERNA E AS EXPECTATIVAS DOS STAKEHOLDERS
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CGU oficializa integracao
com as normas do instituto
global de auditoria interna

Org&o federal acaba de definir novas diretrizes de atividades de auditores internos do
governo, tendo como referéncia as melhores praticas publicadas pelo The IIA

Orgéo federal acaba de definir novas diretrizes de atividades
de auditores internos do governo, tendo como referéncia as me-
Ihores praticas publicadas pelo The IIA

O Ministério da Transparéncia e Controladoria-Geral da
Unido (CGU) acaba de anunciar a publicacdo do novo Referen-
cial Tecnico da Atividade de Auditoria Interna Governamental
do Poder Executivo Federal, aprovado por meio da Instrucéo
Normativa CGU n° 03/2017. O novo padrao, atualizado apds 16
anos, fornece as diretrizes e 0s requisitos fundamentais para a
pratica da profissao no pais no ambito do poder publico federal.

A nova norma de conduta técnica e ética foi elaborada pela
CGU tendo como base as disposicdes do IPPF — sigla em inglés
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para Estrutura Internacional de Praticas Profissionais — conside-
rado como a ‘Biblia’ da profissao, instituido pelo The IIA — The
Institute of Internal Auditors, a principal instituicdo de auditoria
no mundo.

Segundo Gustavo de Queiroz Chaves, diretor deplanejamen-
to e coordenacao das acdes de controle da CGU, os motivos
que levaram a criacdo da nova norma foram as grandes altera-
coes de contexto no ambiente corporativo em empresas publi-
cas e privadas, decorrentes das diversas ondas de inovacdes
tecnoldgicas e culturais nas ultimas décadas. “O novo referen-
cial de auditoria traz fatos novos a legislacao. As respostas sao
significativas para o avanco da atividade de auditoria interna, ao
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incluir a possibilidade de prestacao de servicos de consultoria e
reforgcar o papel do auditor interno no aprimoramento e fortaleci-
mento, pela Administracéo, dos processos de gestédo de riscos,
controles internos e governancga”, ressalta.

Entre as principais exigéncias da nova norma,destaca-se a
necessidade de que a auditoria interna esteja alinhada ao pro-
posito de agregar valor a gestdo e melhorar a eficacia dos pro-
cessos de governancga, gerenciamento de riscos e de controles
internos. Também reforca os valores éticos a serem seguidos
pelos auditores e os requisitos de independéncia das unidades
de auditoria interna do Poder Executivo Federal.

Para Fabio Pimpao, diretor de certificacdes do IIA Brasil —
Instituto dos Auditores Internos do Brasil, entidade filiada ao
The IIA e responsavel pela promogcao do IPPF no pais, a esco-
lha da CGU gerara resultados praticos extremamente positivos.
“O IPPF € uma ferramenta de gestao que foi desenvolvida pe-
las mentes mais excepcionais do mundo da auditoria, com a
ajuda de mais de 180.000 associados de quase 190 paises. Ao
utilizar o IPPF o departamento de auditoria garante maior in-
dependéncia e objetividade, agregando mais valor para o setor
publico”, alerta.

O novo Referencial Técnico foi publicado no Diario Oficial
da Unido no ultimo dia 12 de junho e entra em vigor 180 dias
apos sua publicacao. A norma abrange a Secretaria Federal de
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Controle Interno da CGU; as Secretarias de Controle Interno da
Presidéncia da Republica, do Ministério das Relagdes Exteriores,
do Ministério da Defesa e suas unidades setoriais; € as unidades
de auditoria interna singulares, incluindo as de empresas esta-
tais e de autarquias federais.

Sobre o IIA Brasil

O Instituto dos Auditores Internos do Brasil completou 56
anos de fundacdo sendo uma das cinco maiores entidades da
carreira do planeta, entre os 190 paises afiliados ao The Institute
of Internal Auditors — IIA Global, a mais importante associacdo do
setor no mundo. Referéncia na América Latina, o IIA Brasil auxilia
na formacé&o de outros Institutos como o lIA de Angola. No Brasil,
a entidade coordena todo o processo de obtencéo de certifica-
cbes internacionais, como o CIA (Certified Internal Auditor), além
de promover debates, cursos técnicos, seminarios e o Conbrai —
Congresso Brasileiro de Auditoria Interna.

Mais informacées sobre o IIA Brasil

Tel. (11) 5523-1919 - www.iiabrasil.org.br
Amanajé Comunicacdo - Assessoria de Imprensa

Telefax: (11) 2674-4472 - www.amanaje.com.br -
Carlos Marcondes - (11) 98160-7110 -
marcondes@amanaje.com.br
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Abordando os principais pontos da Inteligéncia em Riscos
Corporativos (IRC), a Diretora de Relacionamento da
Brasiliano INTERISK, Sandra Alves, explicou os conceitos
e aplicabilidade da Interconectividade entre riscos e a
importancia da integracao de disciplinas, com diferentes
métricas e ferramentas, em um unico framework.

A palestra que ocorreu dia 18 de Julho de 2017 no Ramada Encore
Minascasa - BH também contou com a apresentacao do novo software
INTERISK, nossa solugdo de INTELIGENCIA EM RISCOS que possui
ferramentas e métricas para integrar qualquer disciplina de riscos
(operacional, estratégico, legal, fraudes, credito, mercado, liquidez, projeto,
seguranca, entre outras) realizando a interconectividade, garantindo
velocidade, usabilidade com interface simples, eficiéncia no processo,
linguagem padréo, qualidade na gestéo de riscos e priorizagcao de recursos,
sempre atendendo as melhores praticas nacionais e internacionais.
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Prof. Dr. Antonio Celso Ribeiro Brasiliano, CRMA, CES, DEA, DSE, MBS

Doutor em Science et Ingénierie de L’Information et de L’Intelligence Stratégique,
pela Université East Paris - Marne La Vallée — Paris — Francga,

generalista ou
especialista?
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é presidente da Brasiliano INTERISK
abrasiliano@brasiliano.com.br

Estamos
entrando em
um territorio
marcado por
turbuléncias
imprevisiveis
e mudancas
exponenciais

para as quais as
empresas e seus
lideres ndo estao
preparados. E
uma era em que
tudo esta sendo
reinventado,
rediscutido e
reprogramado
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O mundo esté se transformando na velocidade da luz, na
qual os processos organizacionais, as culturas empresariais €
0s sistemas de tecnologia da informacao do século XX, ja nao
suportam as novas demandas deste novo século XXI. As empre-
sas, através da lideranca de seus executivos, necessitam romper
estrategicamente alguns dogmas da administragcao, impondo um
ritmo de muita rapidez, agilidade e criatividade — RAC, suficientes
para identificarem e se beneficiarem das janelas de oportunidades
e, a0 mesmo tempo gerenciarem seus risCOS com consequéncias
negativas. Estas janelas de oportunidades, riscos com conse-
quéncias positivas, com aberturas pequenas, abrem e fecham
com muito mais velocidade nos dias de hoje.

O gestor de riscos entra neste contexto para lidar com o
ambiente de negdcios agressivo e incerto, cheio de disrupgdes e
descontinuidades tecnoldgicas, e, a0 mesmo tempo ajudar a em-
presa a se manter no rumo estabelecido. E um mundo extrema-
mente turbulento.

A empresa moderna, dinadmica, para sobreviver a esta ava-
lanche, tem que se reinventar constantemente, em todas as suas
areas de negocios. A area de gestao de riscos entra com uma
posicao estratégica porque tem que acompanhar esta velocidade
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e ritmo frenético, tendo ha a necessidade de quebrar os dogmas
existentes, as regras praticadas, sair da zona de conforto, pensar
fora da caixa e principalmente ser ousado para correr riscos em
apostar em novas tecnologias e conceitos.

O importante é o gestor de riscos da corporagao enxergar
que as incertezas estruturais surgem sempre do lado de fora das
empresas. E um elemento fora de controle, uma varidvel externa
incontrolavel que se nao for detectada a tempo e nao houver na
empresa uma grande agilidade e flexibilidade em se adaptar no
novo ambiente que se forma, a empresa e seu negocio morrem.
Temos como exemplo atual o declinio da Dell Computers que
derrubou os grandes players do mercado de computadores ao
“inventarem” o “modelo de negdcio sob encomenda”, que lhes
permitia saber exatamente quando e quais componentes eram
necessarios. A agilidade da sua cadeia logistica na entrega ao
cliente decolou, pois, 0 nivel de estoque passou a ser quase zero.
Giro rapido, margens baixas com precos baixos, a Dell conquis-
tou o mercado. A Gestao de Riscos da Dell nao conseguiu en-
xergar que a Lenovo, com precgos baixos e inovacao constante,
poderia ser uma grande ameaca. A Lenovo passou a ser lider
de mercado, deixando a Dell e HP na poeira. Simultaneamente
ocorreu outra grande mudanca estrutural: A Apple, comandada
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O gestor de riscos nao deve ser nem especialista ou nem generalista.

O gestor de riscos do século XXI deve ser Nexialista

pelo ousado Steve Jobs, lancou os Tablets e Smartphones. Toda
a industria de computadores foi pega de surpresa, representou o
declinio do mercado de desktops e laptops. Para a Dell era o seu
fim, pois suas principais competéncias essenciais deixaram de ser
vantagem competitiva. Faltou visdo de futuro para a area de ris-
cos/estratégia da Dell na época.

Outro exemplo atual de disrupcé&o no modelo de negdcios
foi o dos taxis. O modelo econdmico nao mudou em décadas de
tarifas reguladas e um alto preco de associagao as cooperativas,
0 que limitava a entrada de novos concorrentes. Até que a UBER
passou a oferecer “caronas” pagas, atraves de aplicativos e 0s
motoristas com carro proprio. A UBER surgiu em 2012 em Séo
Francisco — Estados Unidos. Em 2014 ja estava presente nas
principais cidades dos Estados Unidos e do mundo inteiro. Houve
tentativa, por parte dos reguladores de impedir, mas a forca do
mercado foi maior € hoje é uma realidade.

O que que isto significa? Significa que o gestor de riscos tem
que estar com seus radares ligados, acompanhando as estraté-
gias da empresa, neste mundo turbulento. Em 2016 ficou marca-
do como o ano da Quarta Revolucao Industrial, a revolugao das
maquinas, baseada no uso de sistemas fisicos cibernéticos onde
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fenbmenos como a internet das coisas, impressao 3D, big data,
inteligéncia artificial, s para citar algumas, deixaram de ser ficcao
cientifica e passaram a incorporar na nossa realidade.

O gestor de riscos ndao deve ser nem especialista ou nem ge-
neralista. O gestor de riscos do século XXI deve ser Nexialista. O
que? Nexi o que? Isso mesmo temos que ser Nexialistal Sao pes-
soas que movem tudo e todos ao seu redor para atingir seus ob-
jetivos. O Nexialista € um eterno insatisfeito, eterno curioso, tem
0 “por qué” no cotidiano e busca sempre formas melhores e mais
eficientes de fazer tudo ao redor para fazer acontecer.

O Nexialista, gestor de riscos do século XXI, deve ter habili-
dade para integrar diferentes matérias ou disciplinas nas empre-
sas, tais como psicologia, quimica, administracéo, engenharia,
fisica, entre outras, na busca da solucdo. Unico generalista e
integrador processual entre varios especialistas focados em suas
respectivas disciplinas, acaba sendo responsavel pela solugao
holistica e visdo de interconectividade.

O Nexialismo significa neste século XXI, uma espécie de su-
pra - ciéncia que integra de maneira sinérgica, complementar e
seqguencial as varias disciplinas que compdem o conhecimento
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Figura 1 — Mapa de Interconexdes de Riscos Globais 2017 — Funcao do Gestor
de Riscos entender a motricidade dos riscos estratégicos da empresa -
Fonte: Global Risk Report 2017 — Forum Mundial
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humano, de modo que as atividades facam nexo entre si. Traba-
lhando com os paradoxos da consisténcia e do determinismo,
sendo uma abordagem que aproveita os insights gerados por
diferentes disciplinas e integra esses insights de maneira que pro-
duza resultados exponenciais (Figura 1).

Em um universo de especializagcao cada vez maior, nada mais
importante de ter a visédo do todo, poder enxergar a floresta além
das arvores. Ser capaz de desenvolver principios e critérios co-
muns para o julgamento de nossas agoes.

Neste mundo cada vez mais Volatil, Incerto, Complexo e
Ambiguo — Mundo VICA, é cada vez mais importante o gestor de
riSCOs possuir, NA0 necessariamente a resposta para todas as
perguntas, mas a habilidade de saber onde olhar para busca-las
(Figura 2).

Esta € a chave deste século XXI, entendendo que nenhumas
das solugcdes que estamos buscando para 0s riscos interconecta-
dos virdo de uma ferramenta especifica ou de um so6 especialista.

Faltam, em nosso mercado, ainda gestores de riscos com a
vis@o sinérgica e isenta que permita ter ideias e buscar solucdes
que integrem multiplas ferramentas e multiplas abordagens sem
peso especifico ou énfase pré-concebida a nenhuma delas. E
isso porque faltam mais Nexialistas, com capacidade de integrar
de maneira sinérgica, equilibrada e isenta, ousadia com pertinén-
cia (coragem com responsabilidade), criatividade com tecnologia
(adequacao com conhecimento), tatica com estratégia (resultado
imediato com posicionamento perene) (Figura 3).
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Nao € apenas uma questao de conhecimento ou experiéncia.
E uma questao de oética e de ética. Otica de enxergar o todo e nao
apenas as partes, e ética de ter a coragem de recomendar a solugéo

Generalistas

Nexialistas

Profundidade

Especialistas

Figura 2 — Caracteristica do Nexialista, onde a habilidade principal
€ a conectividade - Fonte: O marketing na Era do Nexo. Longo,
Walter e Tavares, Z¢é Luis. Rio de Janeiro: BestSeller, 2009
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ideal, e ndo apenas aquela que interessa e melhor remunera. Ne-
xialismo ¢ a totalidade concebida e aplicada. Isenta e soberana. SO
através dela podemos assegurar os resultados esperados.

GENERALISTA

ESPECIALISTA NEXIALISTA

multidisciplinar monodisciplinar

CONHECIMENTO multidisciplinar

estanque profundo sinérgico
OBSERVACAO multifocal focada organizacional
DIAGNOSTICO genérico pontual sistémico
RECOMENDACAO superficial tendensiosa isenta
SOLUCAO paliativa parcial integrada

Figura 3 — Quadro Comparativo entre as habilidades do Generalista,
Especialista e Nexialista - Fonte: O marketing na Era do Nexo. Longo,
Walter e Tavares, Z¢é Luis. Rio de Janeiro: BestSeller, 2009
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